Na temelju Clanka 29. Statuta 08 Dragutina Kuglana, (KLASA: 602-02/01-15-22

URBROJ: 251-163-15-01-3 u Zagrebu, 29.6.2015.) , te &l 118. st. 2. Zakona o odgoju 1
obrazovanju u osnovnoj i srednjoj Skoli (NN 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12,
86/12, 126/12, 94/13, 152/14 i 1/17) Skolski odbor OS Dragutina Ku$lana na sjednici
odrZanoj 6.srpnja 2018. donosi

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI
INFORMACIJSKO-KOMUNIKACIJISKE TEHNOLOGIJE
0% DRAGUTINA KUSLANA, ZAGREB

1. GVOD
Clanak 1.

S obzirom na sve veéu sustavnu uporabu informacijsko-komunikacijske tehnologije
(dalje u tekstu: IKT) u $kolama, potrebno je voditi rafuna o prijetnjama informacijskom
sadr¥aju i TKT infrastrukturi koje mogu rezultirati razli¢itim oblicima §tete informacijskom
sustavu Skole (npr. gubitak informacija, nemoguénost pristupa resursima 1 informacijskom
sadrZaju, uniftenje opreme i sl.). Zbog toga je potrebno velikn pozornost potrebno posvetiti
vidu sigurnog i odgovornog koridtenja IKT-a, $to je moguce postici definiranjem sigurnosne
politike §kole.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije
(dalje u tekstu: Pravilnik) vrijedi za sve korisnike IKT infrastrukture OS Dragutina Kuslana
(dalje u tekstu: Skola). U Skoli je u kolovozu 2017. godine postavljena infrastruktura
CARNetove mrere. Udenici, uditelji 1 ostali zaposleni moraju se pridrzavati uputa koje im
daje administrator sustava (e-Skole tehnidar).

E-3kole tehnicarem Skole imenovana je uditeljica informatike Ivana Marjanovic.

Clanak 2.

Svrha ovog Pravilnika je:

« unaprjedenje sigurnosti $kolske informati¢ke opreme i mrezZe.

e jasno i nedvosmisleno odredivanje nacina prihvatljivog i dopudtenog koristenja IKT
resursa &kole

e zaitita informacijskog sadrZaja i opreme

o zadtita korisnika od razligitih vrsta internetskog zlosta%zljanja

o promoviranje sustava i usluga koji su najprikladniji za uéenike




e poticanje aktivnog sudjelovanja uéenika u radu s IKT-om promoviraju¢i sigurno,
odgovorno i uéinkovito koristenje digitalnih tehnologija u mreZnoj zajednici, pravilne
raspodjele zadatke i odgovornosti nadleZnih osoba

e propisivanje sankcija u slu€aju kr§enja odredbi Pravilnik.

I1. OSNOVNE SIGURNOSNE ODREDBE

Clanak 3.
Kompletna radunalna mreZa i radunalna oprema dobivena u sklopu pilot projekta e-
Skola , stara radunalna mreZa i radunalna oprema smatra se IKT infrastrukturom Skole.
Korisnici IKT infrastrukture su uéenici, uditelji, ostali djelatnici i povremeni
korisnici (gosti).
Materijalni resursi su:

e Kompletna rafunalna mreza izgradena u sklopu pilot projekta e-Skole i radunalna
oprema, stara raSunalna mreZa i radunalna oprema smatraju se IKT infrastrukturom.
Nematerijalni resursi su:

e Aplikacije koje 8kole koristi: e-Dnevnik, e-Matica, HUSO admin, Meraki
(srediSnji sustav za upravljanje racunalnom mreZom), Office 365 skup programa,
registar zaposlenih u javnom sektoru i aplikacije vezane za financijsko posloﬁénje

gkole 1 obradun placda i ostale aplikacije.

Clanak 4.

Skolska oprema mora se ¢uvati i paZljivo koristiti.

Clanak 5.

U poslovanju Skole razlikuju se javne i povjerljive informacije. Javne informacije su
one koje su vezane uz djelatnost Skole i &ija je javna dostupnost u interesu Skole (kontakt
podatci Skole, promidZbeni materijali, internetske stranice Skole, informacije koje je Skola u
skladu sa zakonom duZna obj avlji\}ati isl).

Povjerljive informacije su osobui podatci zaposlenika, ucenika {npr. kontakt podatci
osobe, fotografije osobe i sl.), podatci iz evidencija koje Skola vodi (e-Dnevnik, e-Matica,
mati¢ne knjige i dr.), te informacije koje se smatraju poslovniom tajnom. Osobni podatci mogu
se koristiti iskljudivo uz prethodno odobrenje ravnatelja ili osobe koju on za to posebno

ovlasti.




Clanak 6.

U Skoli sva ratunala koja rade u Windows operativnim sustavima posjeduju vatrozid,
ali ne i antivirusni program (odnosi se na Windows 7, Windows 8 i Windows XP). Noviji
operativni sustavi, poput Windows 10, posjeduju Windows Defender Security Center.
Utenici, ugitelji i ostali zaposleni koji se spajaju na ratunalnu mreZu svojim privatnim
uredajima nemaju nikakvu zastitu.

Veéina mjera zadtite su implementirana kod davatelja internetskih usluga (ISP-a -
CARNet). Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera. U mreznom
sustavu je blokiran pristup P2P (peer to peer) mreZnom servisu za razmjenu podataka te web

stranicama koji podrzavaju P2P razmjenu podataka.

Clanak 7.

Svi zaposlenici Skole posjeduju AAI@edu.hr korisnidki raun i duZni su koristiti se e-
mailom koji su dobili iz AAI@edu.hr sustava u sluZbenoj komunikaciji s nadleZnim tijelima i
drugim institucijama iz sustava znanosti i obrazovanja.

Utiteljima i dmgim zaposlenima strogo je zabranjeno davati néenicima i drugim
korisnicima vlastite zaporke i druge digitalne identitete.

Svi zaposlenici ¥kole moraju potpisati izjavu o tajnosti podataka te se moraju
pridrZavati etickih nacela pri koriStenju IKT-a.

Svako nepridr¥avanje pravila od strane zaposlenika i svako ponaSanje koje nije u
skladu s ovim Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ¢e se temeljem
vaZecih opéih akata Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZnoj

stranici www.cert.hir .
111 SKOLSKA IKT OPREMA I ODRZAVANJE

Clanak 8.

Radunalna mreZa je skupina od 2 ili vi§e medusobno povezanih ra¢unala. RaCunala u
skoli povezana su beZi€no i Zidano. Ratunalna mreZa sastoji se od novog dijela koji je
izgraden u sklopu e-Skole projekta, te starog dijela mreze. U sklopu e-Skole projekta od
osniva¢a gkole (Grad Zagreb) imenovan je e-tehnidar koji je zaduZen i placen za odrzavanje

navedene mre?ne infrastrukiure.




Radunalni otpad zbrinjava se odvojeno od ostalog otpada, a Skola ée takav otpad

predati ovlatenom sakupljadu EE otpada,

Clanak 9.
Radunala se beZiéno spajaju na 20 beZi¢nih pristupnih toaka. Pristupne totke su
smjedtene u svakoj udionici, kabinetu tjelesne i zdravstvene kulture te u zbornici.
U beZi¢nim pristupnim todkama su postavljena tri naziva za pristup beZidnoj mreZi

(SSID):

a}) eduroam,
b) eSkole,
c) guest,

a) Uditelji i ulenici na eduroam mreZu spajaju se svojim privatnim ili Skolskim
uredajima gdje se autentificiraju svojim korisni¢kim podatcima iz AAl@eduhr
sustava. Na taj nadin se mo¥e identificirati i pratiti njihov promet u ra¢unalnoj mreZi.

b) eSkole mreZa se koristiti za spajanje uredaja u STEM ucionicama gdje se ucenici 1
utitelji (samo u sludaju da koriste isti uredaj) spajaju preko Captive portala koji se
aktivira prilikom procesa spajanja.

¢) Guest mreza se koristi za spajanje vanjskih partnera i posjetitelja. Partnerima 1i
posjetiteljima koji imaju AAl@edu.hr radun je omoguéen pristup na eduroam mrezu
uz ogranitenje brzine pristupa. Ostalim partnerima i posjetiteljima na zahtjev s¢ moZe
omoguéiti pristup beZidnoj mreZi. BeZiéna mreZa guest je otvorenog tipa, a za
autentikaciju se koristi tzv. Captive portal. Kako bi im se omoguéio pristup, e-Skole
tehnigar u Meraki dashboardu mora kreirati korisnitko ime za svakog korisnika kojem

kola odobri pristup mreZi.

Clanak 10.

Odredena radunala u §koli spojena su Ziéanim nadinom spajanja na mreZu. U veéinu su
udionica dovedeni UTP kablovi te se radunala mogu spojiti. Radunala koja su spojena na taj
nadin spojena su na staru mreznu infrastrukturu.

Sva radunala u informatidkoj udionici (16 + 1), radunala u uredima (ured ravnatelja,
tajnistvo, radunovodstvo, zbornica, ured defektologinje i pedagoginje) i knjiznici Zi¢ano su

spojena. Na ragunalnu mreZu Ziganim putem sveukupno su spojena 23 ra¢unala. Racunalna




mre?a Je konfigurirana tako da nema potrebe da se radunala/korisnici autentificiraju kada se
sﬁajaju u iiéétnu’ raunalnu mrezu. . |
_ Clanak 11. ‘ ‘

Vecina raCunala u kol posjeduje operativni sustav WindoWs 7 s instaliranim Office
alatima. Racunala u informatitkoj ulionici posjeduju Windows 10 s instaliranim Office
alatima. Postavke na ra¢unalima su podeSene na opéenite te je na svim radunalima postavljeno
da nema zaporke kod prijave u operativni sustav (za administratorsku prijavu postavljena je
lozinka). Ukljucena je opcija da lozinka nikada ne isti¢e (Password never expires). Kod svih
radunala automatski je podeSeno aZutiranje operativnog sustava i popratnih Office alata.
Racunalna mreZa pokazuje da najviSe prometa koja radunala ostvaruju preko interneta odlazi
na azuriranje navedenog. Operativni sustavi Windows 10 imaju u sebi antivirusni sustav
(Windows Defender Security Center) te i vatrozid koji posjeduju i stariji operativni sustavi,
Antivirusni programi ako se koriste, koriste se na starijim operativnim sustavima i to
besplatne inaCice antivirusnih programa (AVG Free). Od filtriranja sadrZaja trenutno se
filtriraju web stranice koje promoviraju i sadrze P2P (peer to peer) datoteke. Radunalna mreZa

u potpunosti blokira promet P2P.

Clanak 12.

U Skoli nema potrebe samostalnog nadziranja licenciranih programa jer su svi
programi koji se koriste (Windows XP, 7, 8, 10, Office 2007, 2010, 2013, 2016) licencirani
od strane Ministarstva znanosti i obrazovanja i tvrtke Microsoft. Ministarstvo znanosti i
obrazovanja je izradilo web portal Centar za preuzimanje Microsoft proizvoda. Pristup portalu
imaju svi odgovorni za odrZavanje i instalaciju radunalnih programa u §kolama (administratori
resursa, e-tehniCari). U sustav se prijavljuje AAI@edwhr korisni¢kim radunom gdje se mogu

preuzeti svi navedeni operativni sustavi 1 Office alati s pripadajuéim kljudevima za aktivaciju.

Clanak 13.
Na raCunala u gkoli udenici ne smiju nidta instalirati bez odobrenja administratora.
Ako se pojavi potreba za instaliranje dodatnog programa uditelj/ucenik prethodno obvezno se

mora javiti administratoru,




Clanak 14.

Svako nepridizavanje ovih pravila imd negativan utjecaj po Skolu i moze rezultirati

odgovorno$éu zaposlenika Skole ili pedagos$kim mjerama prema ulenicima, sukladno

~ Pravilniku o kriterijima 7a izricanje pedagoskih mjera.

IV. REGULIRANJE PRISTUPA IKT OPREMI

Clanak 15.

Radunalnoj mreZi smiju pristupiti udenici, ugitelji, ostali zapslenici Skole te vanjski

partneri i posjetitelji.

Pristup beZidnoj ralunalnoj mreZi zagtiCen je na nekoliko nacina. Pristup ovisi o tome

tko se Zeli spojiti na mrezu i s kojim razlogom.

U be¥iénim pristupnim totkama postavljene su tri naziva za pristup beZicnoj mreZi

(SSID):

a)
b)
c)

2)

b)

eduroam,
eSkole,

guest.

Na eduroam mreZu se spajaju uditelji i udenici sa svojim privatnim ili Skolskim
uredajima gdje se autentificiraju svojim korisni¢kim podatcima iz AAl@Edu.hr
sustava (802.1x with custom RADIUS enkripcija). Na taj na¢in moZe se identificirati i
pratiti njihov promet u radunalnoj mre3i.

eSkole mrea mo¥e se koristiti za spajanje uredaja u STEM ufionicama gdje se

‘udenici 1 ugitelji (samo u sludaju da koriste isti uredaj) spajaju preko Captive portala

koji se aktivira prilikom procesa spajanja (WPA2-PSK password-protected with
custom RADIUS enkripcija).

c) Guest mre¥a koristi se za spajanje vanjskib partnera i posjetitelja (Open-
password-protected with Meraki RADIUS enkripcija). Partnerima i posjetiteljima koji
imaju AAl@eduhr rafun -omoguéen je pristup na edurcam mreZu uz ogranicenje
brzine pristupa. Ostalim partnerima i posjetiteljima moZe se na zahtjev omoguciti
pristup beZi¢no] mreZi. BeZitna mreZa guest je otvorenog tipa, a za autentikaciju se
koristi tzv. captive portal. Kako bi im se omoguéio pristup, e-Skole tehnidar u Meraki
dashboardu mora kreirati korisnig¢ko ime za svakog korisnika kojem $kola odobri

pristup mreZi.




Clanak 16.
Svi uditelji dobili su radunalo u sklopu projekta e-Skole. Utitelji iz STEM podrucja
dobili su hibridno ratunalo Lenovo ThinkPad Yoga 260, ravnatel_jj i struéni suradnici dobili su

HP ProBook 640 G2 prijenosno ratunalo, a ostali ugitelji tablet ra¢unalo HP 10 EE Z3735¥.

Clanak 17.
STEM u&ionica (ugionica biologije, kemije i fizike — br. 20) opremljena je radunalima
(tabletima) koja udenici mogu koristiti samo uz odobrenje uctielja. Utitelji 1 ostali zaposleni
imaju pristup rafunalima jedno stolno i jedno prijenosno racunalo) koja su smjeStena u

zbornici. Ugitelji ne moraju traZiti posebno odobrenje za koriStenje informaticke ucionice.

Clanak 18.

Ukenici smiju koristiti radunala samo uz dopudtenje i nadzor uditelja. U STEM
udionicama udenici se smiju koristiti ralunalnom opremom samo uz odobrenje uditelja.
Pristup aplikacijama i internetskim sadrZajima isklju¢ivo odreduje ucitelj.

Ugenici smiju koristiti svoje privaine uredaje za spajanje, ali samo uz izridito

dopustenje uditelja.

Clanak 19.
Svi ugitelji koji koriste informaticku uéionicu moraju se dr7ati sljedeceg:

e udionica mora ostati na kraju u stanju u kojem je i zateCena

¢ ratunala se obavezno moraju ugasiti nakon zadnjeg nastavnog sata u informati¢koj
uionici tog radnog dana

e 1 sludaju da jedno od ratunala ne radi ~ obvezno je kontaktirati i o tome
obavijestiti uditelja informatike

« radno mjesto u udionici mora ostati uredno — namjestena tipkovnica, mis, monitor,
stolica moraju biti postavljeni na svojem mjestu

¢ udionica se nakon kori§tenja zakljucava.

Ukitelj koji koristi informati¢ku ugionicu odgovoran je za stanje u uéionici.

Clanak 20.




Za ulaz ulenika u operativni sustav ne koristi se zaporka i to je rafun bez

" administratorskih ovlasti. Ugitelji imaju ratun administratora s postavljenom lozinkom koja je

poznata utiteljima. U operativnom sustavu ukljuena je opcija da loznika nikada ne prestaje

i

(Password never expires). .

Odlukom Ministarstva znanosti i obrazovanja prema kojoj se sve osnovne i srednje
$kole spojene na CARNetovu mreZu automatski su ukljucene u sustav filtriranja nepocudnih
sadrzaja. U mreZnom sustavu Skole dodatno je ukljugeno blokiranje pristupa P2P (peer to
peer) mreZnom servisu za razmjenu podataka, te web stranicama koji podrzavaju P2P
razmjenu podataka.

Skola je duZna sve udenike Zkole upoznati s informacijama o sustavu, odnosno da je
sustav podelen tako da filtrira nepodudan sadiZaj i to im posebno naglasiti, te ih o tome
dodatno educirati i uputiti na nastavi informatike. Ulenici su stalno pod nadzorom iu
potpunosti im je onemoguceno zaobilaZenje sigurnosnih postavki ratunalne opreme.

U Skoli postoji nadzor mreZnog prometa kroz Meraki Cloud System od strane e-

tehnifara $kole.

IV. SIGURNOST KORISNIKA

Clanak 21.

Skola u suradnji s vanjskim suradnicima sustavno provodi edukaciju uéenika, uitelja i
ostalih zaposlenika kako bi se mogao odrzati korak u kori§tenju TKT-a, kao i s nadolazeéim
prijetnjama u radunalnoj sigurnosti. '

Svi uditelji i ostali zaposlenici pri koriStenju ratunala i programa koji zahtijevaju
prijava posebno moraju voditi rafuna da pri prijavi ne otkriju svoje podatke za prijavu.
Ugitelji kada odlaze iz ulionice, a ostavljaju ra¢unalo ukljugeno obavezno se moraju odjaviti
iz svih sustava u koje su se prijavili. Ukoliko ucenici koriste ratunala u STEM udionicama

obavezno nakon zavretka rada moraju se odjaviti iz sustava u koje su se prijavili.

Clanak 22,
Utenici, ugitelji i ostali zaposleni posebno moraju voditi raduna o svojem digitalnom
identitetu koji su dobili iz sustava AAl@eduw.hr. Svoje podatke moraju Cuvati.
U potpunosti je omoguéeno preuzimanje datoteka na lokalna ratunala te pokretanje
izvrénih datoteka. Ako se poka¥e da se na taj nain radunala inficiraju zlonamjernim

programima, e-tehniéar moZe uvesti restrikciju na takvu vrstu interakcije.
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Svi ulenici, utitelji i ostali zaposleni posjeduju Elektroni¢ki identitet u sustavu
AAI@Edu.hr. Skola po potrebi ustrojava evidenciju korisni¢kih rauna. Svi u€enici dobivaju
elektronidki identitet ispisan u analognom obliku koji im se daje na Suvanje i koriStenje. U
stuaju gubitka korisni€kog racuna, udenik ili roditelj dolazi u tajnidtvo $kole i tajnik 3kole
(administrator imenika) ispisuje korisnitki ra¢un s novom lozinkom. U sluéaju preseljenja
udenika u drugu 3kolu, njegov se elektroni¢ki identitet privremeno bride. U slutaju dolaska
udenika iz druge 8kole njegov se elektronidki identitet prenosi. Isto vrijedi i za uditelje i ostale
zaposlene.

Utenicima prestaju prava nad elektronikim identitetom kada zavrSe sa svojim
$kolovanjem.

Odlaskom u mirovinu ili prestankom rada u kolskom ustavu, uditeljima i ostalim

zaposlenima prestaju prava nad korisnickim identitetom.
V. PRIHVATLJIVO I ODGOVORNO KORISTENJE IKT-a

Ponasanje na internetu
Clanak 23.

Svaki pojedinac odgovoran je za svoje ponalanje u virtualnom svijetu te se prema
drugim korisnicima mora ponaSati pristojno, ne vrijedati ih, niti objavljivati neprimjerene
sadrzaje. |

Svaki korisnik koji se susrece s internetom duZan je upoznati se s osnovnim pravilima
poiéljnog ponaganja u takvoj komunikaciji i takvom okruZenju, odnosno duZan je koristiti se
tzv. 'internetskim bontonom' ili 'Netiquette'. Netiquette', ustaljen popis pravila lijepog
ponadanja u internetskoj komunikaciji na hrvatskom jeziku dostupan je na hitp:/he-
netiquette.org.

Skola je ,internetski bonton* wuginila dostupnim svojim ulenicima, o tome ih

podudava, te primjenjuje viastitu politiku u skladu s tim pravilima.

Clanak 24,
Udenike se na nastavi informatike i na satu razrednog odjela pouava osnovnim
pravilima ponalanju u virtualnom svijetu (ne otkrivati osobne podatke, svoju adresu, ime

skole, telefonske brojeve i sliéno preko interneta na servisima poput Facebooka, Twitera, chat

sobe ...)




Clanak 25.
Osim Internetskog bontona na internetu, uputno je da se ucenici pridrZavaju i sljedecih
naputaka (Pravila sigurnog ponaSanja):

e Osobne informacije na internetu se nikad ne smiju odavati.

e Zaporka je tajna i nikad se ne smije nikome redi.

» Ne odgovarati na zlonamjerne ili prijeteée poruke!

¢ Treba pomoéi prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva
i da se odmah obavijeste odrasli.

e Potrebno je biti oprezan s izborom fotografija koje se objavljuju na druStvenim
mrezama.,

e Treba provjeriti postoji li neka mreZna stranica o nama te koje informacije sadrzi

(treba upisati svojeimei prezime u Google).

Autorsko pravo
Clanak 26.

Ugitelji, udenici i ostali zaposleni potitu se da potpisuju materijale koji su sami izradili
koriste¢i neku licencu te da potuju tude radove. Nipodto ne smiju tude radove predstavljati
kao svoje, preuzimati zasluge za tude radove, niti je dozvoljeno primati tude radove s
interneta.

Kori§tenje tudih radova s interneta mora biti citirano, obavezno navodeti autora
korigtenih materijala te izvor informacije (poveznica i datum preuzimanja).

Radunalni programi takoder su zaStideni zakonom kao i jezi¢na djela. NajleSce su
za¥tiéeni samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su ukljudeni i
on-line programi, odnosno web aplikacije.

Kod mreZnih mjesta moguce je posebno zastititi samo objavljeni sadrZaj, a moguce je

zadtititi i elemente koji se odnose na samo mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe

koja je izradila samo mreZno mjesto.

VL. DIJELJENJE DATOTEKA
Clanak 27.
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U Skoli se izri€ito zabranjuje nelegalno kopiranje ili preuzimanje autorski zadticenog
materijala.

Radunalna mreZa postavljena je tako da u potpunosti onemoguéava P2P (peer to peer)
protokole i filtrira mreZne stranice koje sadrze P2P datoteke. U potpunosti je onemoguceno
koriitenje popularno zvanih torrenta. Torrent klijenti ée se modéi instalirati i pokrenuti, ali neée
modi ostvariti nikakav mreZni promet.

Obveza Skole je:

e Uenike i uditelje poduditi o autorskom pravu i intelektualnom vlasnidtvu.
o Utenike i uditelje podugiti i usmjeriti na koridtenje licenci za zastitu autorskog prava i
intelektualnog vlasnistva. Mogu se koristiti materijali s

https:Hereativecommons.org/licenses/?lano=hr

o Utenike i ugitelja poduditi o na&inima nelegalnog dijeljenja datoteka i servisima koji to
omoguéuju poput Torrent servisa, mreZnog mjesta koja zahtijevaju registraciju i placanje
vrlo niske &lanarine za neogranieno preuzimanje digitalnog sadrZaja 1 sl.

e Ulenike i uditelje informirati o moguéim posljedicama nelegalnog koristenja, dijeljenja 1

umnazanja autorski zadticenih materijala.
VII. INTERNETSKO NASILJE

Clanak 28.
Internetsko nasilje se opéenito moZe definirati kao namjerno i opetovano nanoSenje
Stete koriStenjem radunala, mobitela i drugih elektroni¢kih uredaja. Nasilje preko interneta, u
svijetu poznato kao cyberbullying, opéi je pojam za svaku komunikacijsku aktivnost cyber
tehnologijom koja se moZe smatrati $tetnom kako za pojedinca, tako i za opée dobro.
U skoli je nedoputen bilo koji oblik nasilni¢kog ponaSanja te takvo ponaSanje za

posljedicu moZe imati izricanje pedagoskih mjera.

Clanak 29.
Skola redovito provodi edukaciju o neprihvatljivom ponafanju kroz predmete koji
koriste tehnologiju ili sat razrednika, a pravila o prihvatljivom ponaSanju i koriftenju

tehnologije vidljiva su u prostorijama kole.
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Stru¢na sluzba $kole provodit ée savjetodavni rad s uéenicima koji prolaze ili uzrokuju
male oblike uznemiravanja, a kroz strategiju ¢e se provesti i preventivne mjere suzbijanja
nasilja.

Skola se obvezuje da ée:

e Podutiti utenike i ugitelje o moguéim oblicima internetskog nasilja

¢ Utenike i uditelje podutiti o tome kako prepoznati internetsko nasilje.

o Jasno istaknuti prihvatljiva pravila ponafanja te o njima poduditi ucenike kroz
predmete koji koriste tehnologiju.

o Tzraditi strategiju odgovora na internetsko nasilje, i to na blazi i teZi oblik.

¢ Razviti nultu stopu tolerancije na internetsko nasilje.

o Obiljezavati Dane sigumog kori§tenja interneta i suzbijanja nasilja
VIIL KORISTENJE MOBILNIH TELEFONA

Clanak 30.

Kuénim redom $kole propisano je da je zabranjeno koriStenje mobilnih uredaja za
yrijeme nastave. U suprotnom uéitelj ima pravo uceniku oduzeti mobitel i pohraniti ga kod
sebe, u tajni¥tvo ili kod ravnatelja $kole. Mobitel moZe preuzeti iskljucivo uéenikov roditelj ili
skrbnik. |

Sukladno odluci Ugiteljskog vijeéa i odredbama Kuénog reda ufenici ne mogu
koristiti mobitel ni u slobodno vrijeme (mali i veliki odmor),

Tznimno, udenici mogu koristiti mobitele (smartphone) ili druge mobilne uredaje i za
yrijeme nastave kao nastavno pomagalo kada ucitelj to zatraZi i pravovremeno najavi. Svaka
upotreba tehnologije u udionici mora imati unaprijed zadanu svrhu, koja opravdava koristenje
tehnologije. Stoga je vaZno da cilj upotrebe svake mobilne tehnologije u uéionici bude ugenje
nedeg novog ili ponavljanje poznatih stvari na nov i uéenicima zanimljiv nacin.

Skola je duZna upoznati udenika s posljedicama zlouporabe mobitela. Jedan od
najradirenijih oblika nasilja medu vrinjacima je nasilje putem mobitela. Nasilje putem
mobitela ukljuduje bilo kakav oblik poruke zbog koje se osoba osjeca neugodno ili joj se tako
prijeti. Ta poruka moZe biti tekstualna, video poruka, fotografija, poziv — odnosno bilo kakva
videstruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, nanijéti_bilo kakvu $tetu vlasniku
mobilnog telefona. Skola ée kroz roditeljske sastanke informirati roditelje o savjetovanju

uéenika o kori§tenju mobitela.
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Clanak 31.
Vezano uz sigurnu upotrebu mobilnih telefona koji imaju potpuni pristup intermetu, na
isti nadin kao i kod primjene ostale TKT tehnologije, §to se posebno odnosi na primjenu

Pravila poZeljnog ponaSanja, tzv. Internetski bonton i Pravila sigurnog ponasanja.

ZAVRSNE ODREDBE
Clanak 32.
Ovaj Pravilnik stupa na snagu danom njegovog donoSenja.
Sve izmjene i dopune ovog Pravilnika donose se u istom postupku i na isti nacin kao i
ovaj Pravilnik.
Sukladno Zakonu o pravu na pristup informacijama, ovaj Pravilnik bit ce objavljen na

internetskoj stranici Naruditelja.
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Ovaj Pravilnik objavljen je na internetskoj stranici OS Dragutina Kuslana http://os-

dkuslana-zg skole.hr/dokumenti/va_ni_dokumenti.
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